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Digitale Gewalt gegen Frauen und Madchen - gguec/

Forschungsstand und Formen digitaler Gewalt

Anne Roth
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l Was ist Digitale Gewalt?

* Technische Hilfsmittel
(z.B. Kameras)

* Digitale Medien
(z.B. E-Mail)

* Im digitalen Raum
(z.B. Social-Media-Plattformen)



| Wie kann ich das Handy meiner Freundin tlberwachen ?

Die Liebe ist zweifellos eines der besten Geschenke Gottes an die Menschheit: Wir sind allein auf der Welt, und nachdem wir uns mit Gleichgiiltigen getroffen haben, konnen wir
endlich jemanden treffen, der sein Leben verbringen mochte. Dinge Manchmal miissen wir jedoch zugeben, dass die Siie hinter der Liebe immer in Gefahr ist.

Fiihlen Sie sich vage, dass zwischen lhnen und Ihrem Liebhaber ein immer weniger verbreitetes Thema ist? Gibt es immer mehr Unterschiede und Streitereien zwischen lhnen? Wie
lange hast du nicht gehort, wie sie mit tiefer Zuneigung "Ich liebe dich" sage? Angesichts dieser drei Probleme haben Sie vielleicht erkannt, dass |hre Beziehung nicht mehr solide
ist. Sie versuchen, das Problem zu finden. Sie versuchen, ehrlich mit der anderen Partei zu kommunizieren. Ich denke, Sie miissen zu diesem Zeitpunkt zugeben, dass es eine
solche Moglichkeit gibt: Die Person, die einmal zu Ihnen sagte, dass ich Sie immer lieben werde, hat den Eid zwischen Ihnen verraten.

Falls Sie vermuten, dass Ihre Freundin Sie betriigen kdnnte, dann sollten Sie etwas dagegen tun. Ungewissheit ist das Schlimmste. Also sollten Sie versuchen sie beim Betriigen zu

erwischen. Lesen Sie weiter, um herauszufinden, wie man eine untreue Freundin erwischt. Und als Bonus werden wir Ihnen erklaren, wie Sie das Handy |hrer Freundin ausspionieren
konnen. Weil eine Sache sicher steht: Handys sind eine Schatzgrube. Wenn Sie das Handy Ihrer Freundin mit einer Spion-App Uberwachen, werden Sie alles Uber sie wissen und das
auch ohne erwischt zu werden.

« Teil 1: Wie man eine untreue Freundin mit traditionellen Methoden erwischt

o Teil 2: Uberwachen Sie das Handy lhrer Freundin mit einer Spion-App

https.//www.spyzie.com/de/spy/how-to-spy-on-my-girlfriend-phone.html



cx) Spyzie

Demo Preise

Weltweit
fortschrittlichste
Losung zur
Telefonliberwachung

Spyzie 6.0 veréffentlicht. Rundum-
Upgrade.
Gewadhlt von 3 Millionen Eltern.

Jetzt testen Demo ansehen »

’

' iPhone

F--9
W' Android

@& - Support Anmelden Q

Uberwachen Sie alles, was Sie wissen mochten.




Die ultimative App fur den
Kinderschutz und die
Fernuberwachung

Um lhre Liebsten auch dann zu schitzen, wenn
Sie keinen Zugriff haben, haben wir Spyzie
entwickelt. Unsere App hilft Ihnen dabei lhre
Kinder zu schitzen, wo Sie sonst keinen Zugriff
hatten. So kbnnen Sie Standorte, Anrufe oder
Nachrichten unentdeckt per Fernzugriff
uberschauen.

Verfluigbar fur: i @&

C S —— ) https://spyzie.io/de/




~ Ist die Verwendung von Spyzie legal?

Spyzie ist ohne Ausnahme legal. Von Land zu Land ist die Verwendung von Spionagesoftware jedoch unterschiedlich eingeschrankt, weshalb
wir empfehlen, dass Sie Ihre lokalen Gesetze Uberprifen, bevor Sie die App k&uflich erwerben. Als Beispiel sei hier die Gesetzgebung der
Vereinigten Staaten von Amerika genannt. Dort ist die Uberwachung minderjéhriger oder von Unternehmensgeraten fiir Mitarbeiter zulassig.

Eigene private Geréte kénnen Sie ebenfalls (iberwachen. Fiir die Uberwachung von Geraten Ihrer Lebenspartner ist jeodch zuvor eine

Zustimmung notig.

~ Wird mein Kontoauszug eine Transaktion mit Spyzie widerspiegeln?

Nein, eine Transaktion mit Spyzie wird auf keinem Kontoauszug ersichtlich. Wir sind uns bewusst, dass einige unserer Benutzer versteckt

bleiben mdchten, dass ist der springende Punkt einer Spionage-App. Die Transaktion tragt keine "Spyzie"-Kennzeichnung. Stattdessen werden

Spyzie-Entwicklernamen angezeigt.

https://spyzie.io/de/faq.html



Was Sie vor dem Kauf von Spyzie wissen sollten

Physischer Zugriff auf das Zielgerat

Wenn Sie ein Android-Gerat ausspionieren mochten,
bendtigen Sie physischen Zugriff auf das Gerat, aber es
ist nicht notwendig, wenn das iCloud-Backup auf einem
Ziel-l0S-Gerét aktiviert ist.

' Kein Root oder Jailbreak des Zielgerats
notwendig

Man muss vor der Verwendung von Spyzie das Ziel-i0S-
Gerat nicht jailbreaken oder das Ziel-Android-Gerat
rooten.

@ Kompatibilitat
Spyzie kann verwendet werden, um Android-Gerate mit

Android 4.0 oder hoheren Versionen und i0OS-Gerate mit

iOS 10.0.0 oder hoheren Versionen zu uberwachen. Sie
konnen die Seite Spyzie Kompatibilitat besuchen, um
weitere Details zu sehen.



HACK LIKE A PRO

How to Remotely Install a Keylogger onto Your
Girlfriend's Computer

BY OCCUPYTHEWEB © 2/11/13601PM HACK LIKE A PRO HACK LIKE A PRO

0 V elcome back, my greenhorn hackers!

Several of you have you have emailed me asking whether it's possible to install a
keylogger on a victim's computer using Metasploit. The answer is a resounding
IIYESII!

So, by popular request, in this guide I'll show you how to install a keylogger on your
girlfriend's, boyfriend's, wife's, or husband's computer.



Mobile Spy App for Personal Catch Cheating Spouses Live Demo  »

Home Uses HelloSpy for Bussiness

Cheating by the numbers...

One of the unpleasant truths most married individuals are
blissfully ignorant of is the surprisingly high occurrence of
infidelity & extramarital affairs.

According to a study by Joan D. Atwood & Limor Schwartz,
published in 2002, by the Journal of Couple & Relationship
Therapy, 45-55% of married women and 50-60% of married
men engage in extramarital sex at some time or another
during their relationship. If that is not alarming enough,
another study puts the average nonpaternity rate at above
3.3%, or in other words, 33 children in every thousand are not
fathered by the man everybody thinks they are...

Contact
History

Quick Features List

o
O
@)
O
o
O
o

Track Phone Location

Read Phone SMS Remotely

The past two decades has made infidelity more accessible than ever mostly because of the ascent of two
majorly disruptive technologies: online social networks and mobile phones.

Read Phone Contacts

See Call History

Up to 90% of marital affairs may include the use of a mobile phone or email as a preferred means for
communication.

Track Internet Browsing History
See All Photos Captured

Good news is that technology can also be used to detect & reveal infidelity. Record Apps Usage

Qo '



Stalkerware und Kaspersky
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Jan - Aug 2019: weltweit Uber
518,223 Falle reqistriert

373% Zunahme im Vergleich zu 2018

Im selben Zeitraum begegneten
37,532 Nutzer*innen Stalkerware
mind. einmal.

Kaspersky Securelist Blog 2.10.2019
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Stalking ubers Smartphone
Antiviren-Apps iibersehen Spionagesoftware

Mit heimlich auf dem Smartphone installierter Spionagesoftware iiberwachen manche ihre Partner oder
Mitarbeiter. Das ist illegal, aber schwer zu entdecken, wie ein Test mit sieben Antiviren-Apps bestatigt.

e Von Patrick Beuth s



COALITION AGAINST £

STALKERWARE

Get Help v About Stalkerware v News Partners v Q

Uniting Advocacy Groups, Software Developers, Security Firms,
and Survivors to Eliminate Abusive Technology and Software

The Coalition Against Stalkerware convened in 2019 in order to facilitate communication between those
organizations working to combat domestic violence and the security community. The founding organizations have

committed to fighting domestic violence, stalking, and harassment by addressing the use of stalkerware and raising
public awareness about this issue.

https://stopstalkerware.org



Spycam-Proteste in Sudkorea

Melinda V F B
\ olgen h. VP
@MelLiszewski o

20,000 South Korean women protest to
demand action against “spycam porn.”
Women now wear masks & check walls for
holes & hidden cameras in private spaces. #

o 2HA| ¢

Sites like #pornhub host this content and get
away with it. @eSafetyWomen
@eSafetyOffice

3 J e
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Korea Exposé @KoreaExpose

Police estimate over 20,000protesters.in Hyehwa.

14:40 - 9. Juni 2018

. Hawon Jung e
y @allyjung

Here are some of the banners at today's protest in
S.Korea against molka porn (spycam secretly filming
women at public toilet/public transport/office/school).
These brave women showed up in throngs despite
threats of online bullying/harrassment & they
absolutely rocked. #84|3+HA| 2|

Tweet Gibersetzen
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5:04 nachm. - 9. Juni 2018 - Twitter Web Client



l Spycam-Proteste in Sudkorea
& )

Nowadays, Korean women wear masks to cover their
faces and look around for holes even when going
public restrooms. #Spycams are hidden in wall, and
even INSIDE toilet. These crimes are rampant, also
committed at public baths, gyms, swimming pools and
lodging facilities. #&{3tA| 2

Tweet Gibersetzen

9:01 vorm. - 9. Juni 2018 - Twitter for Android
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Frauen auf Fusion-Festival beim Duschen
gefilmt

In den Duschen auf dem Fusion-Festival sollen heimlich Filmaufnahmen gemacht und ins
Netz gestellt worden sein. Der Veranstalter hat Strafanzeige erstattet und die Videos loschen
lassen.

05.02.2020, 18:11 Uhr



@ Lady Bitch Ray

i, @LadyBitchRay1

Einmal bei einem Club-Gig mit meiner Frauencrew hatte
ich 4 Personenschutzer mitgebucht. Einer von ihnen
steckte im Backstage sein Kopf in die Kloschussel, wir
lachten ihn aus & fragten, warum er das tue. Er kam

wieder raus & hielt uns eine Minikamera vor die Nase:
,Deshalb!”

3:48 nachm. - 13. Feb. 2020 - Twitter for iPhone

1.104 Retweets 5.952 ,Geféllt mir”-Angaben



- Lady Bitch Ray v
L, @LadyBitchRay1
Wir waren schockiert & holten den Clubbesitzer, der
beteuerte, nichts davon gewusst zu haben, dass das so
betrachtet eine o6ffentliche Toilette sei. Die

Personenschutzer meinten, dass das ganz schon oft

vorkomme, dass sie installierte Minikameras in Frauenklos
fanden #monisrache

3:52 nachm. - 13. Feb. 2020 - Twitter for iPhone

137 Retweets 2.498 , Gefallt mir”-Angaben
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l Noch viel mehr Revenge FPori

Hetespeech UPSWWEE«V\S
Erpressung, Fake Accounts
Sextortion Bedrohung
Lokalisierung
Bil dmahi?ui&ﬁ@h Manipulation von Smart Devices

Diffamierung i dﬁﬂ&ﬁ&&&s diﬁbs&ahl
Doxing
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l Zahlen

In 85% der Falle in Frauenberatungsstellen in den USA wurden
Technologlen zur Lokalisierung der Opfer benutzt (2014)

* 71% der Tater im Bereich Hausliche Gewalt Uberwachen
Computeraktivitaten der Opfer (USA 2015)

* 54% der Tater uberwachen die Smartphones der Opfer durch
Stalkerware (USA 2015)

* 82% der Opfer in Australien erleben Bedrohungen und
Belastigungen via Smartphone (,abuse’) (2013)

 72% der Tater hacken E-Mail- und Social-Media-Accounts (Kanada
2012)



l Kanada 2012

* Einschlchterung, Bedrohung: 98%

* Mail- und Social Media-Accounts gehackt: 72%

* Identitat gefalscht: 69%

« Computer gehackt: 61%, Uberwachungssoftware installiert: 31%
* Ohne Zustimmung Bilder (60%) o. Videos (31%) der Frau gepostet
* Heimlich Webcam aktiviert, beobachtet und aufgezeichnet: 31%

* Aufenthalt uberwacht, plotzlich aufgetaucht: 50%

Quelle: Safety Net Canada. (2012) Survey of Anti-violence Workers on Technology Abuse



l USA 2014

* Recherche National Public Radio

* 70 Frauenhauser in grof3en Stadten und auf dem Land befragt
* 85% berichten von GPS-Trackern

* 75% berichten von abgehorten Gesprachen

* Die Halfte verbietet Facebook auf dem Gelande aus Furcht vor
Lokalisierungsfunktion



Of those women polled who experienced abuse or harassment online...

Amnesty
International 2017

Had trouble sleeping well 63%

Felt less able to focus on everyday 0,
tasks 56 /o

Befragung von 500 Frauen s st st s r [
zwischen 18 und 55 Jahren in et .
sechs EU-Staaten, Neuseeland e /%

und den USA [}) Download data

41% 24"/\

(o

Felt their physical Felt their family's
safety was at risk safety was at risk




l UN-Sonderberichterstatterin zu Gewalt gegen Frauen

“Despite being a relatively new phenomenon and, consequently,
the lack of comprehensive data, it has been estimated that 23 per
cent of women have reported having experienced online abuse or
harassment at least once in their life, and that one in 10 women
has experienced some form of online violence since the age of 15.”

Report of the Special Rapporteur on violence against women, its causes and
consequences on online violence against women and girls from a human rights
perspective, 14.6.2018



l Deutschland

* Umfrage 2017 unter Frauenberatungsstellen und -notrufen
* Beratungsanfragen zum Thema Digitale Gewalt gestiegen

* Vor allem bei Stalking werde mittlerweile in ,nahezu allen Fallen
das Internet oder digitale Medien dazu genutzt, Stalking-
Handlungen auszuuben”






Artikel 11 - Datensammlung und Forschung

1 Fiir die Zwecke der Durchfithrung dieses Ubereinkommens verpflichten sich die
Vertragsparteien,

a in regelmifigen Abstinden einschlagige genau aufgeschliisselte statistische Daten
iiber Fille von allen in den Geltungsbereich dieses Ubereinkommens fallenden
Formen von Gewalt zu sammeln;

b die Forschung auf dem Gebiet aller in den Geltungsbereich dieses
Ubereinkommens fallenden Formen von Gewalt zu fordern, um ihre eigentlichen
Ursachen und ihre Auswirkungen, ihr Vorkommen und die Aburteilungsquote3
sowie die Wirksamkeit der zur Durchfiihrung dieses Ubereinkommens getroffenen
Mafnahmen zu untersuchen.

2 Die Vertragsparteien bemiihen sich, in regelmaRigen Abstinden bevélkerungsbezogene
Studien durchzufiihren, um die Verbreitung und Entwicklung aller in den Geltungsbereich
dieses Ubereinkommens fallenden Formen von Gewalt zu bewerten.

3 Die Vertragsparteien stellen der in Artikel 66 genannten Expertengruppe die nach diesem
Artikel gesammelten Daten zur Verfiigung, um die internationale Zusammenarbeit
anzuregen und einen internationalen Vergleich zu erméglichen.

4 Die Vertragsparteien stellen sicher, dass die nach diesem Artikel gesammelten Daten der

Offentlichkeit zuginglich sind.

Istanbul-Konvention - Ubereinkommen des Europarats zur Verhiitung und
Bekdmpfung von Gewalt gegen Frauen und hé&uslicher Gewalt'



29. GFMK

Konferenz der Gleichstellungs- und Frauenministerinrien
und -minister, -senatorinnen und -senatoren der Lander
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Wie oft kommt es in Deutschland zu digitaler Gewalt?

Offizielle Zahlen gibt es nicht. I der Kriminalstatistik werden zwar Straftatbestande wie Beleidigung
oder Guwe Nachreac errasst — nicht aber, ob digitale Medien dabei eine Rolle gespielt haben.

Es ist aber davon auszugehen, dass sich digitale Gewalt zunehmend ausbreitet. Die Europaische
Grundrechtsagentur hat herausgefunden, dass jede zehnte Frau ab 15 Jahren digitale Gewalt
erfahren hat. In der JIM-Studie der Aktion ,,Klicksafe“ gaben mehr als ein Drittel der befragten
Kinder und Jugendlichen an, solche Fille aus ihrem Freundes- und Bekanntenkreis zu kennen. Frauen
und Madchen sind dabei starker betroffen als Jungen und Manner.

WEBSITE
I} VERLASSEN



l Cybercrime

Betrachten @bka und die Polizeien Online-Harassment
und -Stalking eigentlich als Teil des #Cybercrime, von
dem so viel die Rede ist?

9:59 vorm. - 28. Juli 2016 - Twitter Web Client
Il Tweet-Aktivitat anzeigen

2 Retweets 5 ,Gefillt mir’-Angaben

O a O e

Bundeskriminalamt & @bka - 28. Juli 2016

* I Antwort an @annalist
Nein, Online-Harassment und -Stalking sind nach der polizeilichen
Definition keine #Cybercrime im engeren Sinn.

O 0 Q1 &



l Cybercrime

3. Ist digitale Gewalt gegen Frauen nach Memung der Bundesregierung dem
Phanomen Cybercrime zuzuordnen?

a) Wenn nemn. warum nicht?

b) Wenn ja, sind die entsprechenden zustandigen Stellen be1 Polize1 und Jus-
t1z auch fiir die 1 der Vorbemerkung der Fragesteller aufgefiihrten oder
weiteren Formen digitaler Gewalt gegen Frauen zustiandig?

Da es sich be1 digitaler Gewalt nicht um Straftaten handelt, die sich gegen das
Internet, Datennetze, informationstechnische Systeme oder deren Daten richten,
sind sie nicht dem Phanomen Cybercrime 1m engeren Sinne zuzuordnen.

"Digitale Gewalt gegen Frauen", Kleine Anfrage Die Linke, Nov 2018, Drs.-Nr. 19/6174



b Digitale Gewalt | Technik-Sicherheit = Glossar ' Links = Materialien
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Finde Informationen Uber digitale Gewalt

« .0 ° "
-
@ I " 0 \
L 4

Mein Partner weiB, was ich online mache Mein Ex-Partner hat intime Bilder von mir Er weil immer wo ich bin, spioniert er mich
und mit wem ich in Kontakt bin. und droht, sie zu veréffentlichen. aus?



Anti;StaIking
Projekt

Beratung far Betroffene von
Stalking/Cyberstalking

Home Blog (Cyber)Stalking Beratungen Uber uns Kontakt

Anti-Stalking-Projekt mit Fachbereich
Cyberstalking

Das Anti-Stalking-Projekt mit Sitz in Berlin-Friedrichshain bietet drei kostenlose Beratungen fir
Frauen*, die von Stalking und/oder Cyberstalking betroffen sind an. AuBerdem veranstalten wir
regelmalig Themenabende rund um Mdglichkeiten etwas gegen Stalking und Cyberstalking zu
unternehmen. Betroffene werden in einer angeleiteten Selbsthilfegruppe begleitet. Wir beraten
parteilich und feministisch und unterstiitzen Sie dabei (Cyber-)Stalking entgegen zu treten.

Das Anti-Stalking-Projekt mit dem Fachbereich Cyberstalking befindet sich in Tragerschaft des
FRIEDA-Frauenzentrum e.V.

/ https://www.anti-stalking-projekt.de/ \




FHK-Fachinformation: Digitale Gewalt

10.11.2021 Aktuelles, Digitale Gewalt , Fachinformation , Pressemeldungen

Geradezu selbstverstandlich hat sich mit der Digitalisierung unseres Alltags auch die
Ausubung von Gewalt in Partnerschaften auf digitale Raume und Werkzeuge
ausgeweitet. Nicht selten fuhlen Betroffene sich allein gelassen oder nicht ernst
genommen. Denn mit der rasanten Entwicklung Schritt zu halten, stellt Polizei,
Justiz und Unterstutzungseinrichtungen vor enorme Herausforderungen. Wie
diesem Problem begegnet und die Sicherheit von Frauen und Madchen erhéht
werden kann, ist die Kernfrage der neuen FHK-Fachinformation.

Es ist gar nicht so lange her, da bezeichnete
Bundeskanzlerin Angela Merkel das Internet -
als ,Neuland"” fur uns alle. Was schon 2013 bei

einer Generation Heranwachsender, aus FACHINFORMATION
deren Alltag Smartphone, Social Media und —
Co. langst nicht mehr wegzudenken waren,
far Belustigung sorgte, kann heute umso DIGITALE GEWALT
weniger zutreffen —und ist trotzdem gultig:
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> DRITTER GLEICHSTELLUNGSBERICHT > AKTUELLES > SACHVERSTANDIGENKOMMISSION > GESCHAFTSSTELLE > VEROFFENTLICHUNGEN

> Start > Veroffentlichungen > Expertise

Geschlecht und Gewalt im digitalen Raum. Eine
qualitative Analyse der Erscheinungsformen,
Betroffenheiten und Handlungsmoglichkeiten
unter Berucksichtigung intersektionaler Aspekte

Expertise von Regina Frey



aGEWALT GEGEN FRAUEN IN PAARBEZIEHUNGEN

EINE EMPIRISCHE UNTERSUCHUNG DES VEREINS WIENER FRAUENHAUSER

Andrea Brem | Elfriede Froschl | u.a.




bff: Bundesverband Frauenberatungsstellen

und Frauennotrufe, Nivedita Prasad (Hg.)

GESCHLECHTS-
SPEZIFISCHE GEWALT
IN ZEITEN DER
DIGITALISIERUNG

Formen und Interventionsstrategien

Print, 35,00 EUR
6/2021, 334 Seiten kart.,
Dispersionsbindung, 3
SW-Abbildungen

ISBN 978-3-8376-5281-9

bff: Bundesverband Frauenberatungsstellen und Frauennotrufe / Nivedita Prasad
(Hg.)

Geschlechtsspezifische Gewalt in
Zeiten der Digitalisierung

Formen und Interventionsstrategien

Digitale Gewalt kommt nicht nur im 6ffentlichen Raum vor, sondern auch in privaten
Beziehungen — und hat in Kombination mit hduslicher und sexualisierter Gewalt
eine deutlich geschlechtsspezifische Komponente. Durch Informations- und
Kommunikationstechnologien haben Gewaltformen wie Doxing, Stalking, Hate
Speech und Online-Belastigung und -Bedrohung stark zugenommen und durch die
Nutzung des Internets ihre Wirkmachtigkeit verstarkt.

Die Beitrager*innen des Bandes liefern fiir den Umgang mit diesen Gewaltformen
grundlegende interdisziplindre Analysen und diskutieren sowohl juristische,
technische und aktivistische Interventionen als auch Erfahrungen aus der
Beratungspraxis. Dabei werden zentrale politische Anderungsbedarfe ausgemacht
und entsprechende Handlungsoptionen aufgezeigt.

Nivedita Prasad
Alice Salomon Hochschule Berlin, Deutschland



l Akademische Forschung

* Vor allem im englischsprachigen Raum
* Deutlich mehr seit einigen Jahren
* Begrifflichkeit ist unklar: Worum geht es?
- Geschlechtsspezifische Digitale Gewalt
- Technikbasierte geschlechtsspezifische Gewalt

- Online-/Cybergewalt/-Stalking

- Hatespeech

* Fokus auf technische Gerate & Plattformen, statt Vorgehen



l Akademische Forschung

* Spezifik digitaler Gewalt: Tater sind durch sie omniprasent,
pausenlos ,da’, konsequenter Bruch ist schwerer umzusetzen

* Folgen fur Betroffene: Angst, Unsicherheit, Isolierung,
Verwirrung, Schuldgefuhle, Scham

* Starker betroffen: Behinderte Frauen, Frauen in landlichen
Gebieten, Zugewanderte, LGBTIQ

* Polizei & Justiz wie Hilfesystem ist nicht adaquat ausgestattet und
ausgebildet



l Was fehlt? Alles.

* Problembewusstsein

 Studien Uber Form und Ausmal3

* Weiterbildung fur Polizei und Justiz

* Mglw. Anpassungen der Gesetze

* Geld und Weiterbildung fur Beratungsstellen und

- Technisches Know-How und

- Kontakte zu Forensiker*innen



l Vielen Dank!

Kommentare, Kritik, Erganzungen gern an:
Anne Roth

anne.roth@linksfraktion.de
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